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DECIZIA nr. 275
din data 24.06.2014

in conformitate cu prevederile din Legea nr. 31/1990, in baza competentelor acordate prin
Actul Constitutival SC REMARUL 16 FEBRUARIE SA si avand in vedere prevederile din Legea
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile
si completirile ulterioare precum si necesitatea sporirii supravegherii si a pazei si protectiei
persoanelor, bunurilor si valorilor din incinta societatii:

DECID

Art. 1. Se aprobdi PROCEDURA PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO
aplicabila la Societatii, conform anexei 1 la prezenta Decizie.

Art. 2 Se aduce la cunostinta tuturor salariatilor societdtii, sub semndturd, prin grija
Directorilor/Sefilor de Servicii i Departamente.

Art. 3 Prezenta Decizie are caracter obligatoriu pentru toti angajatii si colaboratorii societatii
incepdnd cu data 01.07.2014,

Art. 4 Prezenta decizie se aduce la cunostinta tututror angajatilor prin grija Biroului Resurse Umane.

DIRECTOR GENERAL

Dumitru BARBACUTI
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PROCEDURA PRIVIND SUPRAVEGHEREA PRIN MIJLOACE
VIDEO

CONTINUTUL PROCEDURI
SCOP:

Aceastd politica stabilegte:

I. un set unitar de reguli care reglementeazi implementarea §i utilizarea sistemului de
supraveghere video in scopul asigurairii securitiitii persoanelor si bunurilor, pazei §i protectiei
bunurilor, imobilelor, valorilor si a monitorizirii activititii angajatilor in activitatea de reparatii
material rulant §i activititi conexe, conform Legii 677/ 2001 si mdsurile de securitate adoptate
pentru protectia datelor cu caracter personal, protejarea viefii private, a intereselor legitime si
garantarea drepturilor fundamentale ale persoanelor vizate,

2. responsabilitatile privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente

acestor activitii.
Politica privind supravegherea prin mijloace video descrie sistemul video al SC Remarul 16

Februarie SA, in continuare “Societatea” si masurile de protectic luate de aceasta pentru a proteja
datele cu caracter personal, viata privatd si alte drepturi fundamentale gi interese legitime ale
persoanelor filmate de camere.

DOMENIUL:

Politica se aplici in cadrul activitatii de supraveghere prin mijloace video.
Politica se aplicd, corespunzator competenielor, de citre:
- personalul care executa serviciul de operator de date cu care societatea are raporturi

contractuale;
- angajatii societétii.

1. CONDITII DE LEGITIMITATE

Societatea, prin personalul desemnat de catre Directorul General, prelucreazd imaginile
inregistrate respectand prevederile legale in domeniu.
1.1 Referinte normative:
a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completdrile ulterioare;
b) Hotirdrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
¢) Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completérile ulterioare;
d) Ordinul nr. 52 din 18 aprilie 2002 privind aprobarea Cerinfelor minime de securitate a
prelucriiritor de date cu caracter personal;
¢) Decizia ANSPDCP nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video;
f) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea
video, publicate 17 martie 2010, Bruxelles;

1.2 Utilizarea sistemului video este necesard pentru buna administrare gi functionare a Societatii, in
special in vederea controlului de securitate si pazd descris In sectiunea 3.1 de mai jos.




1.3 Transparentd
Politica privind utilizarea sistemelor video este disponibild pe pagina de internet a Societatii -
www.remarul.eu.
1.4 Revizuiri periodice
O revizuire periodici va fi intreprinsd anual de cdtre structurile responsabile cu asigurarea securitéii
si va reanaliza:

¢ nccesitatea mentinerii in uz a sistemului

¢ findeplinirea scopului declarat

o posibile alternative adecvate la sistem

e prezenta politicd respectd in continuare Legea 677/2001.

2. ZONELE SUPRAVEGHEATE

Sistemul de supraveghere prin mijloace video se afld amplasat in incinta societatii, in exteriorul
cladirilor administrative si a halelor de productie, respectiv atelierelor de lucru, acoperind in
intregime perimetrul curtii societatii, respectiv in interiorul halelor de productie, atelierelor si
depozitelor de materiale, exceptand zonele private (vestiare, toalete, dusuri, etc.).

Se supravegheazd prin mijloace video:

- zonele si caile de acces in incinta societatii, inclusiv zonele de granituire cu imobilele vecine;
- imprejurimile cladirilor pentru a proteja spatiile exterioare;

- locurile de pastrare, depozilare $i manipulare a materialelor;

- interiorul halelelor de productiei si atelierele de productie.

- zonele de acces si spatiile destinate angajatilor si vizitatorilor;

- procesul de productie al produselor (personalizare, control, calitate si expeditie);

Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cat posibil a
monitorizirii zonelor care prezinti interes pentru scopul urmdrit si este anexata prezentei proceduri.

Dispozitivul de Inregistrare este amplasat intr-un spatiu bine protejat, asigurat si incuiat
corespunzitor, pentru eliminarea posibilitdfii sustragerii suportului de stocare sau a dispozitivului, in
special in timpul producerii unui eveniment.

Nu sunt monitorizate zonele Tn care existd un nivel ridicat al agteptirilor privind viata privat,
precum birourile, toaletele, dusurile, vestiarele si alte locafii similare.

In mod exceptional, in cazul unor necesitifi in materie de securitate justiﬁcate in mod
corespunzitor, se pot instala camere In astfel de locuri, insd numai dupd efectuarea unei evaludri de
impact de catre conducerea societatii. In astfel de cazuri se va amplasa un anunf specific si vizibil in
locurile respective.

Societatea are urmatoarea configuratic a sistemului de supraveghere video: Fabrica (hale
productie si ateliere) - 10 camere video, Exteriorul cladirilor/halelor si caile de acces - 24 camere

video.

3. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SUPRAVEGHERII VIDEO

3.1 Scopul supravegherii prin miiloace video

Societatea utilizeaza sistemul de supraveghere video doar in scopul securititii persoanelor si
bunurilor, pazei $i protectiei bunurilor, imobilelor, valorilor si al meonitorizivii activititii
angajatilor in activitatea de reparatii material rulant si activitatile conexe acesteia.

Societatea utilizeazi sistemul de supraveghere video in scop de securitate §i control accees, Cu
ajutorul acestui sistem se controleaza accesul in incinta Societatii, se asigurd securitatea bunurilor i a
siguranfa persoanclor - angajafi ai Societatii si/sau vizitatori, precum si a proprietafilor si
informatiilor detinute. Sistemul de supraveghere video completeazi celelalte mdsuri fizice de
securitate, cum ar fi sistemul de control acces, ficind parte din misurile intreprinse in baza politicii
de securitate, elaboratd la nivelul Societafii, §i ajutd la prevenirea, combaterea si, dacd e cazul,
cercetarea accesulul fizic neautorizat, inclusiv a accesului neautorizat la spatnle securizate gi la
incdperile protejate. in plus, sistemul de supraveghere video ajutd la prevenirea, detectarea si
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investigarea furturilor de echipament sau de bunuri detinute de Societate sau la prevenirea, detectarea
si investigarea riscurilor si amenintérilor la adresa personalului angajat care Isi desfiisoard activitatea
la locatia supravegheatd, Sistemul de supraveghere video nu este utilizat in alt scop decit cel
notificat, nu foloseste la monitorizarea performantei in activitate a angajatilor sau la pontaj. Mai mul,
sistemul poate constitui mijloc de investigare sau de obfinere a unor informatii pentru anchetele
interne sau procedurile disciplinare, inclusiv in cazul situatiilor in care se produce un incident de
securitate fizici sau se observd un comportament infracfional (in circumstante justificate si pentru a
clarifica situafia, alaturi de alte metode de probatiune, imaginile pot fi transferate organelor de
cercetare in cadrul unei investigatii disciplinare sau penale).
3.2 Limitarea scopului
Sistemul de supraveghere video nu este utilizat in alt scop decét cel notificat.
3.3 Categorii speciale de date

Sistemul video al Societatii nu are ca scop captarea (de exemplu prin focalizare sau orientare
selectivd) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care dezviluie
»categorii speciale de date”.

Societatea nu intentioneazi s utilizeze sistemul de supraveghere si in mod ad-hoc, respectiv
cu caracter temporar, de circumstania.

3.4 Descrierea si specificatiile tehnice ale sistemului
In mod convenfional sistemul de supraveghere video este un sistem static. Este echipat cu

functia zoom si sistemul infrarosu (IR). Sistemul poate inregistra orice miscare detectatit de camerele
instalate in zona supravegheatd, aldturi de datd, ord si locatie.

Toate camerele sunt functionale 24 de ore, 7 zile pe sdptdméana.

Atunci cand este necesar, calitatea imaginilor permite recunoagterea celor care trec prin zona
de actiune a camerelor. Pentru o mai mare sigurantd a prelucrérii datelor care pot fi obfinute in urma
supravegherii video, camerele sunt fixe, astfel utilizatorul nu poate modifica perimetrul/scopul
supravegherii, Operatorii special instruifi trebuie si respecte setdrile de confidentialitate si drepturile
de acces.

Nu existi interconexiune cu alte sisteme si nu se Inregistreazd sunetul.

3.5 Beneficiile sistemului de supraveghere:
» Cresterea controlului in perimetrul supravegheat, a intrérilor si iegirilor;
s Restrictionarea accesului persoanelor striine;
¢ Eliminarea pierderilor cauzate de evenimente neprevazute;
e Respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc.

4, INSTALAREA, ADMINISTRAREA, EXPLLOATAREA SISTEMULUI

In vederca asigurdirii unei protectii eficiente a drepturilor si libertdfilor fundamentale ale
persoanelor fizice, in cadrul operatiunilor de supraveghere video a cdilor publice de acces si a
spatiilor publice deschise este interzisid prelucrarea de imagini care si vizualizeze interiorul
imobilelor locuite sau a ciilor de acces in acestea. Echipamentele sunt astfel instalate incét si se afle
sub supraveghere doar acele spatii identificate in analiza de risc ca avdnd nevoie de protectie
suplimentar. Utilizatorii sistemului video sunt instruifi sd nu monitorizeze astfel de zone.

4.1 Camera de Control

Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din Camera de control, o incipere securizatd, iar monitoarele nu pot fi vizute din
exterior.

Nu este permis accesul neautorizat in Camera de control. Accesul este strict limitat la angajatii
autorizati (personalul care executd serviciul de paza si protectie si, cu titlu de exceptie, personalul
special desemnat de catre Directorul General, in situatii exceptionale).

De la caz la caz, si cu titlu exceptional, se poate acorda accesul in Camera de control si altor
persoane, in afara celor mentionate mai sus, doar pe bazi de autorizare din partea Directorului

General al societatii,
Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de

supraveghere video.




5. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATHLOR

Pentru a proteja sccuritatea sistemului video si securitatea vietii private a persoanclor, au fost
introduse urmitoarele mésuri tehnice si organizatorice:
- limitarea timpului de stocare a materialului filmat, in conformitate cu cerinfele de securitate;
- mediile de stocare (serverele pe care se stocheaza imaginile fnregistrate) se afla in spatii securizate,
protejate de masuri de securitate fizicd;
- tofi utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se obligi sa
respecte prevederile legale in domeniu;
- dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse care
sunt strict necesare pentru indeplinirea atribufiilor de serviciu;
- toti membrii personalului (atdt externi, c4t §i interni) semneaza acorduri de confidentialitate;
- doar administratorul de sistem, numit in acest sens de ciitre operator, ate dreptul de a acorda,
modifica sau anula dreptul de acces al utilizatorilor, conform procedurii generale de acces la bazele
de date;
- Directorul General al societatii transmite o listd actualizatd a tuturor persoanelor care au drept de
acces la sistemul de supraveghere video, cu specificarea tipului de acces catre societatea de paza si

protectie.

6. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

6.1 Drepturi de acces
Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de supraveghere video este

limitat la un numdr redus de persoane si este determinat prin atributiile specificate in fisa postului (in
ce scop si ce tip de acces). in special, Societatea impune limite in privinta persoanelor care au dreptul:
- s vizioneze materialul filmat in timp real: imaginile care se deruleazi in timp real sunt accesibile
Directorului general al societatii si inlocuitorul acestuia si agenjilor desemnati si desfdsoare
activitatea de supraveghere;

- s4 vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate s¢ va face in cazuri
justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de cétre persoanele

special desemnate;
- si copieze, s descarce, si gteargd sau sd modifice orice material filmat.

6.2 Instructaj
Toti membrii personatului cu drepturi de acces beneficiazid de o instruire initiala in domeniul

protectiei datelor.

Aceasta procedurd va fi integratd in programul de instruire $i indrumare, pentru toti utilizatorii

cu drept de acces si atribufii in operarea sistemului de supraveghere video.
6.3 Misuri de pistrare a confidentialititii

Dupi instructaj, fiecare participant semneazi o declaratie de confidentialitate.
6.4 Dezviluireq datelor cu caracter personal

Orice activitate de dezviluire a datelor personale citre terti va fi documentaté si supusa unei
analize riguroase privind pe de-o parte necesitatea comunicirii, §i pe de altd parte compatibilitatea
dintre scopul in care se face comunicarea si scopul in care aceste date au fost colectate inifial pentru
prelucrare. Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului intr-un
Registru de evidentil a cazurilor de dezviluire.

Societatea are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a
acestora, inregistrarile video in care este surprinsi sivérsirea unor fapte de naturd penalé.

Sistemul de supraveghere video nu este utilizat pentru pontaj si evaluarea performantelor la
locul de munca al angajatilor. Sistemul de supraveghere poate fi utilizat, complementar cu celelalte
sisteme de pontaj utilizate de societate, pentru a confirma sau infirma abaterile disciplinare cu privire
la prezenta la lucru al angajatului. fn cazuri exceptionale, dar cu respectarea garantiilor descrise mai
sus, se poate acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca
informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare de naturd sa
prejudicieze drepturile si libertd(ile unei persoane sau ale societatii,




Orice incélcare a securitdtii in ceea ce priveste camercle video este indicatd in registrul de
investigatii, iar Directorul General al societatii este informat in legiturd cu acest lucru cat mai repede

posibil.
7. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreazi datele, astfel cd imaginile sunt stocate pentru o
perioada care nu depiseste 30 de zile, dupi care se sterg prin procedurd automatd in ordinea in care
au fost tnregistrate. In cazul producerii unui incident de securitate, durata de pastrare a materialului
filmat relevant poate depisi limitele normale In functic de timpul necesar investigérii suplimentare a
incidentului de securitate. Pistrarea este documentati riguros, iar necesitatea pastririi este revizuitd
periodic.

Daca durata de stocare depiiseste termenul prevazut prin prezenta politicd, aceasta se va
consemna in Registrul inregistririlor care depisesc durata de stocare, gestionat de
administratorul sistemului.

8. DREPTURILE PERSOANEI VIZATE

Societatea garanteazi ci asigurd respectarea drepturilor ce revin personelor vizate, conform
legii. Toate persoanecle implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate, vor respecta Procedura de acces la date cu caracter personal,

8.1 Informarea persoanelor vizate

Informarea primard a petsoanclor vizate se realizeazd in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficientdi si localizat in zona supravegheatd, astfel
incAt si semnaleze existenfa camerelor de supraveghere, dar i pentru a comunica informatiile
esentiale privind prelucrarea datelor personale.

Persoanele vizate sunt atentionate asupra existenfei sistemului de supraveghere video prin
note de informare corespunzitoare, care cuprind scopul prelucririi si identifici operatorul datelor
colectate prin intermediul supravegherii video.

Responsabilul cu protectia datelor personale va asigura actualizarea informérilor,
corespunzitor realitifilor existente in cadrul activitifilor desfigurate de Societate.

8.2, Exercitarea drepturilor de acces, interventie s opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc definute de Societate, de a solicita intervenfia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucirilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii
camerelor video ar trebui sa fie adresatd Societitii, iar o copie a acesteia trebuie trimisa citre.

In cazul in care persoana vizatd are alte intrebdri privind prelucrarea de cétre Societate a
datelor personale care o privesc, se poate adresa Structurii responsabile cu protectia datelor personale.

Raspunsul la solicitarea de acces, interventie sau opozifie se di in termen de 15 zile
calendaristice. Daci nu se poate respecta acest termen, persoana vizatd va f{i informatd asupra
motivului de aménare a rispunsului, de asemenea i se va comunica si procedura care va urma pentru
solutionarea cererii.

Dacii existd solicitarea expresi a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate vor fi
clare, in masura posibilitifii, cu condifia de a nu prejudicia drepturile tertilor (persoana vizata va
putea vizualiza doar propria imagine, imaginile altor persoanelor care pot apirea in inregistrare vor fi
editate astfel incat si nu fie posibild recunoagsterea/identificarea lor). In cazul unei asemenea solicitiri,
persoana vizatd este obligatd si se identifice dincolo de orice suspiciune (sd prezinte actul de
identitate cand participa la vizionare), si mentioneze data, ora, locatia i imprejurdrile in care a fost
inregistratide camerele de supraveghere. De asemenea, persoana vizald va prezenta §i o fotografie
recenti astfel incét utilizatorii desemnati si o poat identifica mai usor in imaginile filmate. Persoana
va putea vizualiza doar propria imagine, imaginile persoanelor care pot apdrea n inregistrare vor fi
editate astfel incat s# nu fie posibild recunoagsterea/identificarea lor.
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Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile previzute
de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care existd obligatia de a
proteja drepturile si libertatile unor terte persoane, de exemplu dacé in imagini apar si alte persoane gi
nu exist posibilitatea de a obtine consimtamantul lor sau nu se pot extrage, prin editarea imaginilor,
datele personale nerelevante.

DIRECTOR GENERAL
Dumitru BARBACUTIL, s




Anexala Politica de supraveghere video
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